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BILGI GUVENLIGI
POLITIKASI




1-) GENEL BILGILER

Hizmet verilen Kurum ve Kuruluglarin, vatandaslarin glvenini temin etmek amaciyla ve
verdigimiz hizmetler icin kullandigimiz bilgi varliklarimizin givenligini saglamak 6ncelikli amacimizdir. Bu
baglamda; is birliginde bulundugumuz, hizmet verdigimiz vatandaslar, resmi kurum kuruluslar ve
paydaslarimiz ile iliskilerimiz ¢ok degerlidir. Sunmakta oldugumuz Hizmetlerin surekliligi, elimizde
tuttugumuz bilgilerin gizliligi, hizmet verdigimiz taraflarin veya kendi icimizdeki bilgi varlklarinin
bitunligu yiuksek 6neme sahiptir.

Ginlimiuzde Kurumlar, bilgilerinin bliylk bir kismini Elektronik ortamda bulundurmakta ve bu
bilgileri Bilisim Sistemleri altyapisi kullanarak islemektedir. is ve islemlerin elektronik ortama tasinmasi,
kamu hizmetlerinin etkinlestirilmesi, yasa disi faaliyetlerin tespit edilebilmesi ve 6nlenmesine yonelik
olarak kisisel bilgilerin de elektronik ortamda bulunmasi ve islenmesi yogun bir sekilde artmistir. Ancak
bu durum kisisel bilgilerin sahiplerinin istegi disinda ilgisiz ve yetkisiz taraflarin eline gecmesi, kisisel bilgi
sahibini rahatsiz edecek veya onlara zarar verecek sekilde yasa disi olarak kullaniimasi ve Kkisi
mahremiyetinin ihlali ilkesi dogurmaktadir. Dolayisi ile gelisen Bilisim Teknolojileri bilgi glivenligi
olgusunu da beraberinde dnce ihtiyag¢ sonra zorunluluk haline getirmistir.

Bilgi Guvenligi Politikalari, bir Kurumun degerli bilgilerinin yonetimini, korunmasini, dagitimini ve
onemli islevlerinin korunmasini diizenleyen kurallar ve uygulamalar bltindddr.

1.1-) Bilgi Giivenligi Politikalari Tanimi

Bilgi, kurumdaki diger varliklar gibi, kurum icin 6nem tasiyan ve bu nedenle de en iyi sekilde
korunmasi gereken varliktir. Bilgi glivenligi; kurumdaki islerin stirekliliginin saglanmasi, islerde meydana
gelebilecek aksakliklarin azaltilmasi ve yatirmlardan gelecek faydanin artirilmasi icin bilginin genis caph
tehditlerden korunmasini saglar. Bilgi glivenligi politikalari, bir kurumun degerli bilgilerinin yonetimini,
korunmasini, dagitimini ve o6nemli islevlerinin korunmasini diizenleyen kurallar ve uygulamalar
bittunadur.

Bilgi glvenliginde temelde asagidaki (¢ unsuru
hedeflenmektedir.

1. Gizlilik (Confidentiality)
2. Batanliuk (Integrity)
3. Kullanilabilirlik (Availability)



Gizlilik

Bilginin yetkisiz kisilerin erisimine kapali olmasi seklinde tanimlanabilir. Bir diger tarif ile gizlilik bilginin
yetkisiz kisilerce agiga ¢ikarilmasinin engellenmesidir.
Biitiinliik

Bilginin yetkisiz kisilerce degistirilmesi, silinmesi ya da herhangi bir sekilde tahrip edilmesi tehditlerine
karsi iceriginin korunmasidir. Bitlnlik igin kisaca sehven veya kasith olarak bilginin bozulmamasi
diyebiliriz.

Kullanilabilirlik

Bilginin her ihtiya¢c duyuldugunda kullanima hazir durumda olmasi demektir. Herhangi bir sorun ya da
problem ¢ikmasi durumunda bile bilginin erisilebilir olmasi kullanilabilirlik 6zelliginin bir geregidir. Bu erisim
kullanicinin haklari gergevesinde olmalidir. Kullanilabilirlik ilkesince her kullanici erisim hakkinin bulundugu
bilgi kaynagina, yetkili oldugu zaman diliminde mutlaka erisebilmelidir

1.2-) Bilgi Giivenligi Politikalari Kapsami

Bu politika, kurum Bilgi islem altyapisini kullanmakta olan tiim Midiirliikleri, Giclincii taraf olarak
bilgi sistemlerine erisen kullanicilari ve bilgi sistemlerine teknik destek saglamakta olan hizmet, yazilim
veya donanim saglayicilarini kapsamaktadir.

1.3 -) Bilgi Glivenligi Politikalari Amaci

Kurum Yonetimi; Kurumun temel ve destekleyici is faaliyetlerinin en az kesinti ile devam etmesini
saglamak amaciyla kurum bilisim hizmetlerinin gergeklestiriimesinde kullanilan tim fiziksel ve elektronik
bilgi varliklarinin bilgi glivenligini saglamayi hedefler.

1.4 -) Bilgi Giivenligi Politika ihlali ve Yaptirimlar

Bilgi glivenligi politika, prosedir ve talimatlarina uyulmamasi halinde, ilgililer hakkinda adli ve idari
yasal islemler yapilabilecektir. Belediyemize ait Bilgi Guvenligi Politikasi olusturulmus olup bu politika
kapsaminda hazirlanmis olan talimatlar asagida gosterilmistir. Kurumsal Bilisim sistemlerinin glivenliginde
herhangi bir aksamaya mahal verilmemesi icin genel sistem seviyesinde alinmis olan glivenlik tedbirleri
yaninda ¢alisanlarimizin da bu hususta titizlikle uymasi gereken bu kurallara bitiin kurum galisanlari
uymak zorundadir.



2-) TEMEL iLKELER

Tum Muadarlikler kendi sorumluluk alanlarindaki veri isleme ve glincelleme
islemleri ile ilgili alanlara veri isleyecek kisilerden ve yetkilendirmelerinden
sorumludurlar.

e Her kullanici tamim ve taahhitname ile gonderilen g¢alisma alanlari ile ilgili

hususlara uymak ile yikimlid{r.

e Kullanicl, giivenlik tehditlerini bilmek, dnlemek, saptamak ve bunlara tepki verebilmek

icin isbirligi icinde ve zamaninda eyleme gecmekten sorumludur.

e Kullanicilar, bilgi sistem ve ekipmanlarinin kullaniminda birbirlerinin haklarina saygi
gostermekle yliktumlidrler.

e Kullanici, idarece yapilmis olan risk degerlendirmelerinde kendileriyle ya da calisma
alanlariyla ilgili 6ngorilen tedbirlere uymak zorundadir.

e Kullanici, giivenligi, bilgi sistem ve aglarinin 6nemli bir unsuru olarak

degerlendirilmelidir.

e Kurumlar hedeflenmek sureti ile icerden ya da disaridan yapilacak siber saldirilara karsi
kurumsal sorumluluk ve yetkiler cercevesinde gerekli tedbirler alinmalidir.

e idare bilgi giivenligi yonetimi ile ilgili kapsamli bir yaklasim benimsemelidir.

idare, bilgi sistem ve aglarini giivenliklerini incelemeli ve yeniden

degerlendirmelidir. inceleme ve yeniden degerlendirme neticesinde, giivenlik ile ilgili
politika, uygulama, 6nlem ve prosedirlerde gerekli degisiklikleri zamaninda yapmakla
yukimladdar.

2.1-) Bilgi Gilivenligi Politikalar

Belediyemiz, T.C. Anayasasi ve kanunlar gergevesinde yiritmekte oldugu is ve islemlerin isleyen
sureclerinde ilgemiz sinirlari icerisinde belediye hizmetleri ile ilgili tim sireclerde c¢alismakla
yukimlendirilmis bir kurum olma hiiviyeti ile Belediyemizde hizmet alan her bir vatandasa karsi
sorumluluklari olan kuruluslardan birisidir. Her bir vatandasin Belediyemize miiracaat ettiginde en gizli
ve mahrem sayilabilecek bilgilerine dair erisebilen kaydedebilen bir kurulustur. Bu nedenle kurumumuz
kayit altina alinan bireyin her turli veri ve bilginin kendisine emanet edilmis bir deger oldugu
disincesiyle kendisini bu sorumlulugun yerine getirilmesinde miukellef olarak gérmektedir. Ayrica
kurumumuz kisi verilerinin ve bilgilerinin korunmasi ve glivenligi ile alakali her tiirli “teknik idari ve
hukuki yontemi” kullanmak sureti ile emanetinde bulunan tim bilgi sistemleri kaynaklarini “bilgi
glvenligi ana politikasi cergevesinde” korumakla ve bu hususta tim tedbirleri almakla yukimli
oldugunun bilincindedir.



Tum belediyemizde Uretilen bilginin de en (st seviyelerde giivenlik anlayisi icerisinde korunmasi
gerektigi bilinci ile hareket eden Belediyemiz misyon ve vizyonuna bagh kalarak Bilgi Glvenligi
konseptinin esasini olusturan basili ve elektronik ortamdaki bilgilerin yasal mevzuat 1siginda ve risk
metotlari kullanilarak “gizlilik, biitinlik ve kullanilabilirlik” ilkelerine gére yonetilmesi amaciyla;

e Bilgi Glvenligi Standartlarinin gerekliliklerini yerine getirmek,

e Bilgi Glvenligi ile ilgili tim yasal mevzuata uyum saglamak,

e Bilgi varliklarina yonelik riskleri tespit etmek ve sistematik bir sekilde riskleri yonetmek,
e Bilgi Glivenligi Yonetim Sistemini slirekli gdzden gegirmek ve iyilestirmek,

e Bilgi Glivenligi farkindaligini artirmak icin, teknik ve davranissal yetkinlikleri gelistirecek sekilde
egitimler gerceklestirmek, ana politikalar olarak dngoriilmektedir.

Bilgi glivenligi sadece bilgi teknolojileri c¢alisanlarinin sorumlulugunda degil eksiksiz tim
¢ahsanlarin katilimi ile basarilabilecek bir istir. Ayrica bilgi glivenligi sadece bilgi teknolojileri ile ilgili
teknik 6nlemlerden olusmaz. Fiziksel ve cevresel giivenlikten, insan kaynaklari glivenligine, iletisim ve
haberlesme givenliginden, bilgi teknolojileri giivenligine bircok konuyu da kapsar.

Bilgi glvenligi bilinglendirme siireci kurum iginde en Ust seviyeden en alt seviyeye kadar
¢alisanlarin katimini gerektirmektedir. Kurum galisanlari, yiklenici firma personeli, stajyerler, diger
kurum calisanlari, ziyaretgiler, is ortaklarinin calisanlari, destek alinan firmalarin personeli, kisaca
kurumun bilgi varliklarina erisim gereksinimi olan herkes kullanici kategorisine girmektedir.
Kullanicilar,  bilgi giivenligi bilinglendirme sirecindeki en bilylk ve énemli hedef kitledir. Kurum
icindeki isler yurutilarken istemeden yapilan hatalari ve bilgi sisteminde olusabilecek acikliklari en
aza indirmek onlarin elindedir. Yoneticiler, bilgi glivenligi bilinglendirme ve egitimi sirecinin
gereklerine personelinin uymasini saglamakla sorumludurlar.

Basarili ve etkin isleyen bir bilgi glivenligi bilinglendirme siireci olusturulabilmesi icin bu alandaki
gorev ve sorumluluklarin acik ve net bir bicimde belirlenmesi gerekmektedir. Olgunlasmis bir
bilinglendirme siireci, bu gérev ve sorumluluklarin sahipleri tarafindan dogru anlasilmasi, bilinmesi ve
uygulanmasi ile mimkindur.

Sonug olarak Bilgi Guvenligi Politikasinin amaci bilgi varliklarini korumak, bilginin ve verinin
gizliligini saglamak, butinlGglini bozmaya calisacak yetkisiz kisilerin erisimine karsi korumak ve
boylece Belediyemiz glivenini ve itibarini sarsacak durumlari bertaraf etmektir.



2.2-) Bilgi Glivenligi Organizasyonu

Bilgi Guvenligi ana sorumlusu olarak kurumumuz icerisinde Bilgi islem Mudurliga,
gorevlendirilmistir.

Bilgi islem Muduirliigii gorevleri;

¢ Bilgi guivenligi politika ve stratejilerini belirler,

e Bilgi glivenligi politikalarinin uygulamasinin etkinligini gézden gegirir,

* Bilgi glivenligi faaliyetlerinin yiiritilmesini yonlendirir,

¢ Bilgi glivenligi egitimi ve farkindalgini saglamak icin plan ve programlari hazirlanmasi
amaci ile insan kaynaklari ve Egitim MudurlGgi ile iletisime gecer,

¢ Bilgi glivenligi faaliyetleri ve kontrollerinin tiim kurum igerisinde koordine edilmesini
saglar.

2.3-) Bilgi Giivenligi ihlal Yonetimi
Bilgi givenligi olaylarinin rapor edilmesi;

Bilgi glivenlik olayi raporlarinin bildirilmesini, islem yapilmasini ve islemin sonlandirilmasini saglayan
idari uygulama plani olusturulur. Bilgi glivenligi ihlali olusmasi durumunda kisilerin tim gerekli faaliyetleri
hatirlamasini saglamak maksadiyla bilgi gtivenligi ihlal raporu hazirlanir. Giivenlik ihlaline neden olanlar
hakkinda, hukuki stre¢ baslatilir. Tium calisanlar, Gglincl taraf kullanicilari ve s6zlesme taraflar bilgi
givenligi olayini 6nlemek maksadiyla giivenlik zayifliklarini dogrudan Bilgi islem Mudirliigiine miimkiin
olan en kisa slirede rapor ederler.

2.4-) Bilgi Glivenligi Denetimleri

* Bilgi islem Mudurliigi bilgi giivenligi denetimlerini yapar.
* Bilgi glivenligi denetimlerini yapacak personel Bilgi islem Mudiirligi tarafindan belirlenir.
e Senaryolari idarece 6nceden onaylanmak kaydiyla “bilisim glvenligi testleri” yapilabilir.
e Bilgi Glvenligi ile ilgili calismalarin dogruluk ve glivenirligini test etmek amaci ile danismanlik
hizmetleri ile penetrasyon testleri yaptirilir.



3-) BiLGi GUVENLIiGi POLITIKALARI YONERGESI
Bu Yonergede gecen;

Ag Giivenlik Duvan : Belediyemiz agi ile dis aglar arasinda bir gecit olarak gorev yapan ve internet
baglantisinda Belediyemizin karsilasabilecegi sorunlari dnlemek (izere tasarlanan cihazlari,

Ag Giivenlik Yoneticisi : Ag Sistemlerinden Sorumlu Yoneticiyi,
Bilgi Giivenligi Yoneticisi : Bilgi Glvenligi Yoneticisini,

Firmware : Sayisal veri isleme yetenegi bulunan her tlrli donanimin kendisinden beklenen islevleri
yerine getirilebilmesi igin kullandig1 yazilimlari,

Giivenli Kanal : Gl bir sifrelemeden olusan iletisim kanalini,

HTTP : Bir kaynaktan dagitilan ve ortak kullanima acik olan hiper ortam bilgi sistemleri icin uygulama
seviyesindeki iletisim kuralini

IP : Bilgisayar agina bagh cihazlarin, ag Uzerinden birbirleri ile veri alis verisi yapmak igin kullandiklar
adresi,

IPSec : Genel ve 06zel aglarda sifreleme ve filtreleme hizmetlerinin bir arada bulundugu ve bilgilerin
glvenligini saglayan iletisim kurali ile ug kullaniciya giivenli uzaktan erisim saglamayi,

istemci : Sunucularin verdigi hizmeti alan bilgisayar sistemini,

Kullanici :Belediye Bilgi Sistemlerini Kullanan tim kisileri,

MAC adresi :Bir ag cihazinin taninmasini saglayan kendisine 6zel adresi,
Portal : Birden ¢ok igerigi bir arada bulunduran alani,

POP3 : Gelen e-posta iletilerini, iletilerin bilgisayara aktarildigl e-posta denetleme islemi yapilincaya
kadar tutan kisisel e-posta hesap tirind,

RADIUS :Sunucular uzaktan baglanan kullanicilar igin kullanici ismi-sifre dogrulama, raporlama/erisim
suresi ve yetkilendirme islemlerini yapan internet protokolin,

Risk :Belediyenin bilgi sistemlerinin gizliligini, mevcudiyetini ve butlinlGigini etkileyen faktorleri,

Sahte e-posta : Baska bir kisi gibi davranarak ve gercek gdondereni maskeleyerek kisinin glvenini
kazanmak ve kisisel bilgilerine (tamamen yasadisi yoldan) erismeyi,



Sistem Yoneticisi :Bilgi Sistemleri Yoneticisini,

SMTP :Bir e-posta gondermek icin sunucu ile istemci arasindaki iletisim seklini belirleyen protokold,
SNMP : Bilgisayar aglari Gzerindeki birimleri denetlemek amaciyla tasarlanmis protokold,

SOME : Bilgi islem Muduirligi Siber Olaylara Miidahale Ekibini,

Spam : Yetkisiz ve/veya istenmeyen reklam igerikli e-postalari,

SSL : Ag Uzerindeki bilgi transferi sirasinda glivenlik ve gizliligin saglanmasi amaciyla gelistirilmis bir
glvenlik protokollnd,

Sunucu : istemcilerden gelen isteklere hizmet verebilen bilgisayar sistemini,

Sifreleme :Veriyi, istenmeyen kisilerin anlayamayacaklari bir bicime sokan 6zel bir algoritmayi,
Uygulama Sunucusu : Dagitik yapidaki bir agda bulunan bir bilgisayarda calistirilan sunucu yazilimini,
Uzaktan Erisim :internet, telefon hatlari veya kiralik hatlar vasitasi ile Belediyenin agina erisilmesini,

Veritabani :Kolayca erisilebilecek, yonetilebilecek ve glincellenebilecek sekilde diizenlenmis olan bir veri
toplulugunu,

Veritabani Yoneticisi :Veritabani Sistemlerinden Sorumlu Yoneticiyi,

VLAN : Birgok farkli ag bolimiine dagilmis olan, ancak ayni kabloya bagliymislar gibi birbiri ile iletisim
kurmalari saglanan, bir veya birkag yerel ag tizerindeki cihazlar grubunu,

VPN :Bir aga glivenli bir sekilde, uzaktan erisimi saglayan teknolojiyi,

Yedekleme : Ekipmanin bozulmasi durumu dustinllerek dosyalarin ve/veya veritabaninin baska bir yere
kopyalanmasi islemini,

Yetkilendirme :Sisteme giris izni verilmesi, ¢ok kullanicilh sistemlerde sistem yoneticisi tarafindan,
sisteme girebilecek kisilere giris izni ve kisilere bagl olarak da sistemde yapabilecegi islemler igin belirli
izinler verilmesini, ifade eder.



E-Posta Politikasi

(1) E-Posta ile ilgili yasaklanmis kullanim kurallari asagida belirtilmistir.
a)Kullanici hesaplarina ait parolalar ikinci bir sahsa verilmemelidir.

b)Belediyeye ait “gizlilik” iceren bilgiler e-posta ve eklerinde bulunmamali, mail génderilen kisilere ait
iletisim bilgileri yeterince kontrol edilmeden Belediyeye ait is ve islemleri kapsayan e-postalar
gonderilmemesine 6zen gosterilmelidir.

c)Kullanicilar, Belediyenin e-posta sistemini taciz, suiistimal veya herhangi bir sekilde alicinin haklarina
zarar vermeye yonelik ogeleri iceren mesajlari gondermemelidir. Bu tiir 6zelliklere sahip bir mesaj
alindiginda Belediyedeki ilgili birime haber verilmelidir.

¢)Kullanici hesaplari, ticari ve kar amach olarak kullanilmamaldir. Diger kullanicilara bu amaglar ile e-
posta gonderilmemelidir.

d)Zincir mesajlar ve mesajlara ilistirilmis her turli calistirilabilir dosya iceren e-postalar alindiginda
acilmayip, baskalarina iletilmeyip, ilgili Mudarlaga haber verilmelidir.

e)Spam, zincir e-posta, sahte e-posta vb. zararli e-postalara yanit yazilmamalidir.

f)Kullanicilar, e-posta ile uygun olmayan igerikler (siyasi propaganda, irkcilik, pornografi, fikri mulkiyet
iceren malzeme, vb.) gbndermemelidir.

g)Kullanicilar, e-posta kullanimi sirasinda dile getirdigi tim ifadelerin kendisine ait oldugunu kabul edip;
sug teskil edebilecek, tehditkar, yasadisi, hakaret edici, kiflr veya iftira iceren, ahlaka aykiri mesajlarin
gonderilmesinden sorumludur.

(2) E-Postaile ilgili kisisel kullanim kurallari asagida belirtilmistir.
a)Kurumesal e-posta kisisel amaclar icin kullanilmamahdir.

b)Kullanici, mesajlarinin yetkisiz kisiler tarafindan okunmasini engellemelidir. E-posta erisimi igin
kullanilan donanim/yazilim sistemleri yetkisiz erisimlere karsi korunmalidir.

c)Kullanici, kullanici kodu/parolasini girmesini isteyen e-posta geldiginde, bu epostalara herhangi bir
islem yapmaksizin ilgili Mudurliige haber vermelidir.

¢)Kullanici, kurumsal mesajlarini, Belediye is akisinin aksamamasi igin cevaplandirmali ve kurumsal
mesajlarda kisisel e-posta adresleri degil kurumsal e-posta adresi kullaniimalidir.

d)Kullanici, kurumsal e-postalarinin, Bakanlik disindaki sahislar ve yetkisiz sahislar tarafindan gorilmesini
ve okunmasini engellemelidir.



e)Kaynagl bilinmeyen e-posta ekinde gelen dosyalar kesinlikle agilmamali ve tehdit unsuru oldugu
diistiniilen e-postalar Belediye Bilgi islem Middrliigiine haber verilmelidir.

f)Belirli bir stre kullanilmamis e-posta adresleri kullaniciya haber vermeden sunucu glivenligi ve veri
depolama alaninin bosaltilmasi icin kapatiimahdir.

g)Kullanici, kendilerine ait e-posta parolasinin glivenliginden ve génderilen epostalardan dogacak hukuki
islemlerden sorumlu olup, parolalarinin kirildigini fark ettigi andan itibaren ilgili birime haber vermelidir.

g)Her bir kullanicinin yalnizca 1 adet e-posta hesabi olmalidir.

(3) Kurumsal e-postalar yetkili kisilerce hukuksal agidan gerekli gorilen yerlerde 6nceden haber
vermeksizin denetlenebilir.

(4) Kullanici, e-postalarina erisirken, POP3, SMTP, HTTP vb kullanici adi ve parolasini agik metin olarak
(okunabilir halde) tasiyan protokolleri kullanmamalidir.

(5) Belediye, e-postalarin Belediye blinyesinde glivenli ve basarili bir sekilde iletilmesi igin gerekli ydonetim
ve alt yapiyi saglamakla sorumludur.

(6) Virls, solucan, truva ati veya diger zararli kodlar bulasmis olan e-postalar antiviris yazilimlari
tarafindan analiz edilip, icerigi korunarak virtislerden temizlenmelidir. Aga dahil edilmis bilgisayarlarda ve
sunucularda ag givenlik yoneticileri bu yazihmdan sorumludur.

Parola Politikasi

(1) Parola Politikast ile ilgili genel kurallar asagida belirtilmistir.

a)Sistem hesaplarina ait parolalar (6rnek; root, administrator, enable, vs.) ve kullanici hesaplarina ait
parolalar (6rnek, e-posta, web, masaisti bilgisayar vs.) en ge¢ 90 (doksan) glinde bir degistirilmelidir.

b)Sistem yoneticisi sistem ve kullanici hesaplari igin farkh parolalar kullanmahdir.

c)Parolalar e-posta iletilerine veya herhangi bir elektronik forma eklenmemelidir ve otomatik parola
animsama segenekleri isaretlenmemelidir.

¢)Kullanici, parolasini baskasi ile paylasmamali, kagitlara ya da elektronik ortamlara yazmasi durumunda
glvenligini saglamalidir.

d)Belediye uygulamalarinda bir kullanici adi ve parolasi, birim zamanda birden c¢ok bilgisayarda
kullanilmamalidir.

(2) Kullanici gligli bir parola olusturmak icin asagidaki parola 6zelliklerini uygulamahdir.
a)En az 6 haneli olmalidir.

b)icerisinde en az 1 tane harf bulunmalidr. (a, b, C...)
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c)igerisinde en az 1 tane rakam bulunmalidir. (1, 2, 3...) ¢)icerisinde en az 1 tane 6zel karakter
bulunmahdir. (@, !,?,2,+,5,#,&,/.{,%,-.1,=,...)

d)Ayni karakterler pes pese kullanilmamahdir. (aaa, 111, XXX, ababab...) e)Sirali karakterler
kullanilmamahdir. (abcd, qwert, asdf,1234,zxcvb...) f)Kullaniciya ait anlam ifade eden kelimeler
icermemelidir. (Aileden birisinin, arkadasinin, bir sanatginin, sahip oldugu bir hayvanin ismi, arabanin
modeli vb.)

(3) Sifre koruma standartlari ile ilgili kurallar asagida belirtilmistir.

a)Butlin parolalar Belediyeye ait gizli bilgiler olarak distndlmeli ve kullanici, parolalarini hi¢ kimseyle
paylasmamahdir.

b)Web tarayicisi ve diger parola hatirlatma 6zelligi olan uygulamalardaki “parola hatirlama” secenegi
kullanilmamahdir.

c)Parola kirma ve tahmin etme operasyonlari belli araliklar ile bilgi glivenligi yetkililerince yapilabilir.

¢)Glvenlik taramasi sonucunda parolalar tahmin edilirse veya kirilirsa kullanicidan parolasini degistirmesi
talep edilebilir.

(4) Uygulama Gelistirme Standartlari

a)Bireylerin ve gruplarin kimlik dogrulamasi islemini desteklemelidir.
b)Parolalar metin olarak veya kolay anlasilabilir formda saklanmamalidir.
c)Parolalar, sifrelenmis olarak saklanmaldir.

¢)Uygulama gelistirme standartlari en az RADIUS ve/veya X.509/LDAP givenlik protokollerini
desteklemelidir.

isletim Sistemleri Giivenligi Politikasi

isletim Sistemleri Giivenligi Politikasi ile ilgili genel kurallar asagida belirtilmistir.

a) Belediye son kullanici dizeyinde hangi isletim sistemini kullanacagina karar verir ve bu isletim
sistemine uygun yaziim donanim sistemlerinin kurulumunu temin eder.

b) Belediye, isletim sistemlerinin giincel ve glivenli olmasi icin yama yonetimi yapmaldir.

c) Belediye, bilgisayar basindaki kullanicinin dogru kullanici olup olmadigini tespit etmek icin etki alani
kimlik dogrulamasini saglamalidir.

¢)Kullanicilar Belediye mevcut envanteri haricindeki donanimlari Belediye bilgisayarlarinda
kullanmamalidir.
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d)isletim sistemlerinde kurulumda gelen yonetici hesaplarinin (Administrator, root) kaba kuvvet
saldirilarina karsi, Microsoft Uriinlerinde pasif hale getirilmesi, Linux tabanl Griinlerde root hesabina ssh
erisiminin en aza indirgenmesi gerekir.

Son Kullanici Guvenligi Politikasi

Son Kullanici Glvenligi Politikasi ile ilgili genel kurallar asagida belirtilmistir.

a)Son kullanicilar sistemlere, etki alanlari dahilinde kendilerine verilmis kullanici adi ve sifreleri ile
baglanmalidir.

b)Her bir son kullanicinin yalnizca bir adet kullanici hesabi olmahdir.
c)Son kullanicilar, yetkileri dahilinde sistem kaynaklarina ulasabilmeli ve internete cikabilmelidir.
¢)Son kullanicilarin yetkileri, icinde bulunduklari grup politikasina gére belirlenmelidir.

d)Son kullanicilarin aktiviteleri, glivenlik zafiyetlerine ve bilgi sizdirmalarina karsi 5651 sayili kanuna
uygun olarak kayit altina alinmalidir.

e)Guvenlik zafiyetlerine karsi, son kullanicilar kendi hesaplarinin ve/veya sorumlusu olduklari cihazlara ait
kullanici adi ve sifre gibi kendilerine ait bilgilerin gizliligini korumali ve baskalari ile paylasmamalidir.

f)Son kullanicilar bilgisayarlarindaki ve sorumlusu olduklari cihazlardaki bilgilerin dizenli olarak
yedeklerini almalidir.

g)Son kullanicilar, giivenlik zafiyetlerine sebep olmamak igin, bilgisayar basindan ayrilirken mutlaka
ekranlarini kilitlemelidir.

g)Son kullanicilar, bilgisayarlarinda ya da sorumlusu olduklari sistemler Gzerinde harici veri depolama
cihazlari (bellek ve/veya harici hard disk gibi tasinabilir medya araglari ) birakmamalidir.

h)Son kullanicilar, mesai bitiminde bilgisayarlarini kapatmaldir.
1)Kullanici bilgisayarlarinda, glincel anti viris bulunmalidir.

i)Belediye, son kullanici giivenligine dair olusturulmus grup politikalarini, etki alani Gzerinden kullanici
onayli olmaksizin uygulamalidir.

j)Belediye, son kullanicilarin farkinda olmadan yapabilecekleri ve sonunda zafiyet yaratabilecek
degisikleri merkezi grup politikalariyla engellemelidir.

k)Kullanicilarina yeni parolalari bildirilirken sms gibi daha glivenli yontemler kullanilmaldir.

[)Temiz masa, temiz ekran ilkesi benimsenmeli ve hayata gecirilmelidir.
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Antiviriis Politikasi

Antivirus Politikasi ile ilgili kurallar asagida belirtilmistir.

a)Belediyenin tiim istemcileri ve sunucular glincel antivirls yaziimina sahip olmalidir. Ancak sistem
yoneticilerinin gerekli gordigii sunucular lizerine istisna olarak antiviris yazilimi yiklenmeyebilir.

b)istemcilere ve sunuculara viriis bulastigi fark edildiginde etki alanindan ¢ikartiimalidir.

c)Sistem yoneticileri, antiviriis yaziliminin sirekli ve dizenli ¢calismasindan ve istemcilerin ve sunucularin
virtsten arindirilmasi i¢in gerekli prosedirlerin olusturulmasindan sorumludur.

¢)Kullanicr hig bir sebepten dolayi antivirls yazilimini bilgisayarindan kaldirmamalidir.

d)Antiviris gincellemeleri antivirlis sunucusu ile yapiimaldir. Sunucular internete sirekli bagh olup,
sunucularin veri tabanlari otomatik olarak giincellenmelidir. Etki alanina bagli istemcilerin, otomatik
olarak antivirls sunucusu tarafindan antivirls giincellemeleri yapilmalidir.

e)Etki alanina dahil olmayan kullanicilarin giincelleme sorumlulugu kendilerine ait olup, herhangi bir
sakinca tespit edilmesi durumunda, sistem yoneticileri bu bilgisayarlari agdan ¢ikartabilmelidir.

f)Bilinmeyen veya sipheli kaynaklardan dosya indiriimemelidir. g)Bakanhgin ihtiyaci haricinde
okuma/yazma hakki veya disk erisim hakki tanimlamaktan kaginilmalidir. ihtiyaca binaen yapilan bu
tanimlamalar, ihtiyacin ortadan kalkmasi durumunda iptal edilmelidir.

g)Optik Media ve harici veri depolama cihazlari her kullanimda antiviriis kontroliinden gegirilmelidir.

Uzaktan Erisim Politikasi

Uzaktan erisim politikasi ile ilgili kurallar asagida belirtilmistir.

a)Internet lzerinden Belediyenin herhangi bir yerindeki bilgisayar agina erisen kisiler ve/veya kurumlar
VPN teknolojisini kullanmalidirlar. Bu; veri btlinlGgliniin korunmasi, erisim denetimi, mahremiyet,
gizliligin korunmasi ve sistem devamliligini saglamaktadir. VPN teknolojileri IpSec, SSL, VPDN, PPTP, L2TP
vs. Protokollerinden birini igermelidir.

b)Uzaktan erisim glvenligi denetlenmelidir.
c) Belediye calisanlari baglanti bilgilerini hi¢ kimse ile paylasmamalidir.

¢)Belediyenin agina uzaktan baglanti yetkisi verilen calisanlar veya sdzlesme sahipleri baglanti esnasinda
ayni anda baska bir aga bagli olmamaldir.

d)Telefon hatlari Gzerinden uzaktan erisim, mimkin olan en Ust dizeyde gilivenlik yapilandirmasi ile
kullanilmahdir.
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e)Belediyeden ilisigi kesilmis veya gorevi degismis kullanicilarin gerekli bilgileri yiritilen projeler
Uzerinden alinmal, yetkiler ve hesap 6zellikleri buna gore glincellenmelidir.

f)Mesai saatleri icerisinde uzaktan erisim mimkin olup, mesai saatleri disinda kullanimi sistem Gzerinde
yasaklanmustir. ilgili is ve islemler bu dogrultuda yiritiilmektedir.

Sunucu Gilivenlik Politikalari

(1) Sahip olma ve sorumluluklar ile ilgili kurallar asagida belirtilmistir.

a)Belediyede bulunan sunucularin yénetiminden, ilgili sunucu Uzerinde yetkilendirilmis personel(ler)
sorumludur.

b)Sunucu kurulumlari, konfiglirasyonlari, yedeklemeleri, yamalari, glincellemeleri sadece sorumlu
personel(ler) tarafindan yapilmalidir.

c)Sunuculara ait bilgilerin yer aldigi tablo olusturulmahdir. Bu tabloda, sunucularin isimleri, ip adresleri ve
yeri, ana gorevi ve Uzerinde calisan uygulamalar, isletim sistemi siirimleri ve yamalari, donanim,
kurulum, yedek, yama yonetimi islemlerinden sorumlu personel(ler)in isimleri ve telefon numaralari
bilgileri yer almalidir.

¢)TUm bilgiler, sistem yoneticisinin belirledigi kisi(ler) tarafindan giincel tutulmalidir.
(2) Genel yapilandirma kurallari asagida belirtilmistir.

a)Sunucu kurulumlari, yapilandirmalari, yedeklemeleri, yamalari, giincellemeleri Belediye Bilgi islem
Mudurlaga Sistem Yonetimi talimatlarina gére yapiimalidir.

b)Sunucuyu kullanan birim tarafindan, kullanilmayan servisler ve uygulamalar kapatiimalidir.
c)Servislere erisimler, kaydedilmeli ve erisim kontrol yéntemleri ile koruma saglanmalidir.

¢)Sunucu lzerinde ¢alisan isletim sistemleri, hizmet sunucu yazilimlari ve antivirlis vb. koruma amach
yazilimlar giincel tutulmalidir. Antiviriis ve yama glincellemeleri otomatik olarak yazilimlar tarafindan
yapilmalidir. Giincellemelerde degisiklik yapilacak ise bu degisiklikler, 6nce Degisiklik Yonetimi Politikasi
cercevesinde, bir onay ve test mekanizmasindan gecirilmeli, sonra uygulanmalidir.

d)Sistem yoneticileri ,Administrator" ve ,,root" gibi genel sistem hesaplari kullanmamalidir. Sunuculardan
sorumlu personelin istemciler ve sunuculara baglanacaklari kullanici adlari ve parolalari farkli olmalidir.

e)Ayricalikh baglantilar teknik olarak givenli kanal (SSL, IPSec VPN gibi sifrelenmis ag) Uzerinden
yapiimalidir.

f)Sunuculara ait baglantilar normal kullanici hatlarina takilmamalidir. Sunucu VLAN"larinin tanimli oldugu
portlardan baglanti saglanmalidir.
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g)Sunucular tizerine lisansli yazilimlar kurulmahdir.

g)Sunucular fiziksel olarak korunmus sistem odalarinda bulunmahdir.

(3) Sunucu gozlemleme kurallari asagida belirtilmistir.

a)Kritik sistemlerde, uygulamalar kaydedilmeli ve kayitlar asagidaki gibi saklanmaldir.
b)Kayitlara gevrimici olarak minimum 90 giin sireyle erisebilmelidir.

c)Gunlik tape backuplar en az 1 ay saklanmalidir.

¢)Haftalik tape backuplar en az 1 ay saklanmahdir.

d)Aylk full backuplar en az 6 (alt1) ay saklanmalidir.

e)Kayitlar sunucu tzerinde tutulmalarinin yani sira ayri bir sistemde saklanmalidir.

f)Sunucu lzerinde zararli yazihm (malware, spyware, hack programlari, warez programlari, vb.)
calistirlmamalidir.

g)Kayitlar sorumlu kisi tarafindan degerlendirilmeli ve gerekli tedbirler alinmahdir.
g)Port tarama islemleri diizenli olarak bilgi givenligi yetkililerince yapiimali ya da yaptiriimahdir.
h)Yetkisiz kisilerin ayricalikl hesaplara erisip erisemeyeceginin kontrolii periyodik yapilmahdir.

1)Sunucuda meydana gelen mevcut uygulama ile alakall olmayan anormal olaylar dizenli takip
edilmelidir.

i)Denetimler, Bilgi islem grubu tarafindan yetkilendirilmis kisilerce yénetilmeli ve belli araliklarda
yapilmalidir.

(4) Sunucu isletim kurallari asagida belirtilmistir.

a)Sunucular elektrik, ag altyapisi, sicaklik ve nem degerleri diizenlenmis, tavan ve taban gliclendirmeleri
yapilmis ortamlarda bulundurulmalidir.

b)Sunucularin yazillm ve donanim bakimlari dretici firma tarafindan belirlenmis araliklarla, yetkili
uzmanlar tarafindan yapilmahdir.

c)Sistem odalarina giris ve cikislar erisim kontrollii olmali ve bilgisayar sistemine kayit edilmelidir.

14



Donanim ve Yazilim Envanteri Olusturma Politikasi

(1) Donanim ve yazihm envanteri olusturma ile ilgili kurallar asagida belirtilmistir.

a)Olusturulan envanter tablosunda su bilgiler olmalidir: sira no, donanim/yazilim adi, béliim, marka,
model, seri no, o6zellikler, ek aksamlar, isletim sistemi, garanti slresi vs.

b)Bu tablolar merkezi bir web sunucuda tutulmali ve belirli araliklarla giincellenmelidir. ilgili siteye girisler
glvenlik politikalari cercevesinde yapilmalidir.

c)Envanter bilgileri sik sik kontrol edilmelidir. Bu sekilde bilgi eksikliginin yol acacagi kayip ve maliyetlere
engel olunmahdir.

Ag Yonetim Politikasi

Ag yonetim politikasi ile ilgili kurallar asagida belirtilmistir.
a)Ag cihazlari yonetim sorumlulugu, sunucu ve istemcilerin yonetiminden ayrilmalidir.

b)Bilgisayar aglarinin ve baglh sistemlerin is siurekliligini saglamak icin diizenli denetimler yapilmali ve
glncellemeler uygulanmaldir.

c)Erisimine izin verilen aglar, ag servisleri ve ilgili yetkilendirme yontemleri belirtiimeli ve yetkisiz erisimle
ilgili tedbirler alinmalidir. ¢)Gerek gorilen uygulamalar igin, portlarin belirli uygulama servislerine veya
glvenli ag gecitlerine otomatik olarak baglanmasi saglanmaldir.

d)Sinirsiz ag dolasimi engellenmelidir. Ag servisleri, varsayilan durumda erisimi engelleyecek sekilde olup,
ihtiyaglara gore serbest birakilmalidir.

e)Harici aglar tizerindeki kullanicilari belirli uygulama servislerine veya glivenli ag gecitlerine baglanmaya
zorlayici teknik 6nlemler alinmaldir.

f)izin verilen kaynak ve hedef aglar arasi iletisimi aktif olarak kontrol eden giivenlik duvari gibi ag cihazlari
yoluyla 6nlemler alinmali ve kayitlar tutulmalidir.

g)Ag erisimi VPN, VLAN gibi ayri mantiksal alanlar olusturularak sinirlandiriimalidir. Belediye
kullanicilarinin bilgisayarlarinin bulundugu ag, sunucularin bulundugu ag, DMZ agi birbirlerinden ayrilmali
ve aglar arasinda gegcis glvenlik sunuculari (firewall) Gizerinden saglanmalidir.

g)Uzaktan teshis ve miidahale icin kullanilacak portlarin glivenligi saglanmalidir.

h)Bilgisayar agina bagh bitiin makinelerde kurulum ve yapilandirma parametreleri, Belediyenin giivenlik
politika ve standartlariyla uyumlu olmalidir.

1)Sistem tasarimi ve gelistirilmesi yapilirken Belediye tarafindan onaylanmis olan ag ara yizi ve
protokolleri kullaniimalidir.
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i)internet trafigi, internet Erisim ve Kullanim Politikasi ve ilgili standartlarda anlatildigi sekilde
izlenebilmelidir.

j)Bilgisayar agindaki adresler, aga ait yapilandirma ve diger tasarim bilgileri 3. sahis ve sistemlerin
ulasamayacag sekilde saklanmalidir.

k)Ag cihazlari gérevler disinda baska bir amacg icin kullanilmamahdir.

I)Ag dokiimantasyonu hazirlanmali ve ag cihazlarinin glincel yapilandirma bilgileri gizli ortamlarda
saklanmalidir.

Kablosuz iletisim Politikasi

(1)Belediyenin bilgisayar agina baglanan bitin erisim cihazlari ve ag arabirim kartlari kayit altina
alinmahdir.

(2)Bitiin kablosuz erisim cihazlari Bilgi islem Mudirligii tarafindan belirlenen giivenlik ayarlarini
kullanmalidir.

(3)Kablosuz iletisim ile ilgili gereklilikler asagida belirtilmistir.

a)Gucll bir sifreleme ve erisim kontrol sistemi kullanilmaldir. Bunun icin Wi-Fi Protected Access2 (WPA2-
kurumsal) sifreleme kullaniimalidir. IEEE 802.1x erisim kontrol protokolii ve TACACS+ ve RADIUS gibi
glicld kullanici kimlik dogrulama protokolleri kullaniimalidir.

b)Erisim cihazlarindaki firmwareler dizenli olarak glincellenmelidir. Bu, donanim dreticisi tarafindan
cikarilan glivenlik ile ilgili yamalarin uygulanmasini saglamaktadir.

c)Cihaza erisim icin glcli bir parola kullanilmalidir. Erisim parolalari varsayilan ayarda birakilmamalidir.

¢)Varsayilan SSID isimleri kullanilmamalidir. SSID ayari bilgisi icerisinde Belediye ilgili bilgi olmamahdir,
mesela kurum ismi, ilgili bolim, ¢alisanin ismi vb.

d)Radyo dalgalarinin binanin disina tasmamasina 6zen gosterilmelidir. Bunun igin ¢ift yonli antenler
kullanilarak radyo sinyallerinin ¢alisma alaninda yogunlasmasi saglanmalidir.

e)Kullanicilarin erisim cihazlari Gzerinden aga baglanabilmeleri i¢in, Belediye kullanici adi ve parolasi
bilgilerini etki alani adi ile beraber girmeleri saglanmali ve Belediye kullanicisi olmayan kisilerin, kablosuz
aga yetkisiz erisimi engellenmelidir.

f)Erisim Cihazlari Gizerinden gelen kullanicilar Firewall Gzerinden aga dahil olmalidirlar.

g)Erisim cihazlari lizerinden gelen kullanicilarin internete cikis bant genisligine sinirlama getirilmeli ve
kullanicilar tarafindan Belediyenin tim internet bant genisliginin tiiketilmesi engellenmelidir.

16



g)Erisim cihazlari tGizerinden gelen kullanicilarin ag kaynaklarina erisim yetkileri, internet lizerinden gelen
kullanicilarin yetkileri ile sinirli olmalidir.

h)Kullanici bilgisayarlarinda kisisel antivirls ve glivenlik duvari yazilimlari yikli olmalidir.
1)Erisim cihazlari bir yonetim yazilimi ile devamli olarak gézlemlenmelidir.

Veritabani Glivenlik Politikasi

Veritabani glvenlik kurallari asagida belirtilmistir.

a)Veritabani sistemleri envanteri tutulmali ve bu envanterden sorumlu personel tanimlanmalidir.
b)Veritabani isletim kurallari belirlenmeli ve yazili hale getirilmelidir.

c)Veritabani sistem kayitlari tutulmali ve gerektiginde idare tarafindan izlenmelidir.

¢)Veritabaninda kritik verilere her tarlG erisim islemleri (okuma, degistirme, silme, ekleme)
kaydedilmelidir.

d)Veritabani sistemlerinde tutulan bilgiler siniflandirilmali ve uygun yedekleme politikalari olusturulmal,
yedeklemeden sorumlu sistem yoneticileri belirlenmeli ve yedeklerin dizenli olarak alinmasi kontrol
altinda tutulmalidir.

e)Yedekleme planlari yazili hale getirilmelidir.

f)Manyetik kartus, DVD veya CD... vb. ortamlarinda tutulan log kayitlari en az 6(alti) ay en fazla 2(iki) yil
sure ile glivenli ortamlarda saklanmalidir.

g)Veritabani erisim politikalari  “Kimlik Dogrulama ve Yetkilendirme” politikalari ¢ercevesinde
olusturulmahdir.

g)Hatadan arindirma, bilgileri yedekten dénme kurallari “Acil Durum Yonetimi” politikalarina uygun
olarak olusturulmal ve vyazili hale getirilmelidir. h)Bilgilerin saklandigi sistemler fiziksel glvenligi
saglanmis sistem odalarinda tutulmalidir.

1)Veritabani sistemlerinde olusacak problemlere yonelik bakim, onarim ¢alismalarinda yetkili bir personel
bilgilendirilmelidir.

i)Yama ve glincelleme ¢alismalari yapilmadan 6nce bildirimde bulunulmali ve sonrasinda ilgili uygulama
kontrolleri gerceklestirilmelidir.

j)Bilgi saklama medyalari Belediye disina g¢ikartiimamalidir.

k)Sistem dokiimantasyonu giivenli sekilde saklanmalidir.
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l)isletme sirasinda ortaya ¢ikan beklenmedik durum ve teknik problemlerde destek icin temas edilecek
kisiler belirlenmelidir.

m)Veritabani sunucusu sadece ssh, rdp, ssl ve veritabaninin orijinal yénetim yazilimina agik olmali; bunun
disinda ftp, telnet vb. gibi agik metin sifreli baglantilara kapali olmalidir. Ancak ftp, telnet vb. agik metin
sifreli baglantilar veri tabani sunucudan disariya yapilabilir.

n)Uygulama sunucularindan veritabanina login vb. sekilde erisememelidir.

o)Araylizden gelen kullanicilar bir tabloda saklanmali, bu tablodaki kullanici adi ve sifreleri sifrelenmis
olmahdir.

0)Veritabani sunucusuna ancak zorunlu hallerde “root” veya “admin” olarak baglaniimalidir. Root veya
admin sifresi tanimli kisi/kisilerde olmalidir.

p)Baglanacak kisilerin kendi adina kullanici adi verilmeli ve yetkilendirme yapilmahdir.
r)Bitdn kullanicilarin yaptiklari islemler kaydedilmelidir.
s)Veritabani yoneticiligi yetkisi sadece bir kullanicida olmalidir.

s)Veritabaninda bulunan farkli semalara, kendi yetkili kullanicisi disindaki diger kullanicilarin erismesi
engellenmelidir.

t)Veritabani sunucularina internet lizerinden erisimlerde VPN gibi glivenli baglantilar tesis edilmelidir.
u)Veritabani sunucularina ancak yetkili kullanicilar erismelidir.

()Veritabani sunucularina kod gelistiren kullanici disinda diger kullanicilar baglanip sorgu yapmamalidir.
istekler arayiizden saglanmalidir.(6rnek; Kullanicilar tablolardan “select” sorgu ciimleciklerini yazarak
sorgulama yapmamaldir)

v)Veritabani sunucularina giden veri trafigi mimkiinse sifrelenmelidir. (Ag trafigini dinleyen casus
yazilimlarin verilere ulasamamasi igin)

y)Butin sifreler dizenli araliklarla degistirilmelidir. Detayh bilgi icin Sifreleme Politikasina bakilmahdir.
Veritabani sunuculari icin yukarida bahsedilen ve uygulanabilen giivenlik kurallari uygulama sunuculari
icin de gecerlidir.
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Bilgi Sistemleri Yedekleme Politikasi

Bilgi Sistemleri Yedekleme Politikasi ile ilgili kurallar asagida belirtilmistir.

a)Bilgi sistemlerinde olusabilecek hatalar karsisinda; sistemlerin kesinti stirelerini ve olasi bilgi kayiplarini
en az dlzeye indirmek icin, sistemler tzerindeki konfiglirasyon, sistem bilgileri ve kurumsal veriler
diizenli olarak yedeklenmelidir.

b)Veri yedekleme sikhgi, kapsami, glin icinde ne zaman yapilacagi, ne kosullarda ve hangi asamalarla
yedeklerin yiiklenecegi ve yikleme sirasinda sorunlar ¢ikarsa nasil geri dontlecegi kritiklik derecesine
gore belirlenmesi ve yazili hale getirilmesi ilgili birimlerin sorumlulugundadir.

c)Verinin operasyonel ortamda online olarak ayni disk sisteminde farkli disk volimlerinde ve offline
olarak manyetik kartus, DVD, disk , CD... vb ortamda yedekleri alinmalidir.

d)Tasinabilir ortamlar (manyetik kartus, DVD veya CD) fiziksel olarak bilgi islem odalarindan fakli odalarda
veya binalarda glivenli bir sekilde saklanmalidir.

e) Butlin sistemlere ait log kayitlari 5651 sayili kanun kapsaminda en az 6 ay en fazla 2 yil sire ile
saklanmalidir. Tutulma stiresi dolan yedekler giivenli bir sekilde imha edilmelidir.

f) Kurumesal kritik verilerin saklandigi veya sistem kesintisinin kritik oldugu sistemlerin bir varlik envanteri
cikartilmali ve yedekleme ihtiyaci bakimindan siniflandirilarak yazili hale getirilmelidir.

g)Yedekleme konusu bilgi glivenligi slrecleri icinde ¢ok 6nemli bir yer tutmaktadir. Bu konuyla ilgili
sorumluluklar tanimlanmali ve atamalar yapilmalidir.

h)Yedeklenecek bilgiler degisiklik gosterebileceginden ilgili birimlerde yedeklenecek veriler periyodik
olarak gozden gegirilmeli ve giincellenmelidir.

1)Yedekleme islemi icin yeterli sayi ve kapasitede yedek (niteler secilmeli ve temin edilmelidir.
Yedekleme kapasitesi artis gereksinimi periyodik olarak gézden gecirilmelidir.

i)Yedekleme ortamlarinin ve yedeklenmis verinin dizenli periyotlarda test edilmesi ve acil durumlarda
kullanilmasi gerektiginde glvenilir olmasi saglanmalidir.

j)Geri yukleme islemlerinin dizenli olarak kontrol ve test edilerek etkinliklerinin dogrulanmasi ve
operasyonel prosediirlerin 6ngérdigi siireler dahilinde tamamlanmasi gerekmektedir.

k)Yedek Unitelerin saklanacagi ortamlarin fiziksel uygunlugu ve giivenligi saglanmalidir.

[)Yedekleme Standardi ile dogru ve eksiksiz yedek kayit kopyalari bir felaket aninda etkilenmeyecek bir
ortamda bulundurulmalidir.

m)Son kullanicilar kendi bilgisayarlarindaki verilerin yedeklenmesinden sorumludurlar.
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Personel Guvenligi Politikasi

(1) Personel Giivenligi Politikasi ile ilgili kurallar asagida belirtilmistir.

a)Cesitli  seviyelerdeki bilgiye erisim hakkinin verilmesi icin personel yetkinligi ve rolleri
kararlagtiriimalidir.

b)Kullanicilara erisim haklarini agiklayan yazih bildiriler verilmeli ve teyit alinmalidir.

c)Bilgi sistemlerinde sorumluluk verilecek kisinin 6zgecmisi arastiriimali, beyan edilen akademik ve
profesyonel bilgiler teyit edilmeli, yeterlilikleri degerlendirilmelidir.

¢)Bilgi sistemleri ihalelerinde sorumluluk alacak firma personeli igin glvenlik gereksinim ve
incelemeleriyle ilgili kosullar eklenmelidir.

d)Kurumsal bilgi gtivenligi bilinglendirme egitimleri diizenlenmelidir.
e)is tanimi degisen veya Belediyeden ayrilan kullanicilarin erisim haklari kaldirilmalidir.
f)Tim calisanlar, kimliklerini belgeleyen kartlari goriiniir sekilde Gzerlerinde bulundurmahdir.

g)Belediye bilgi sistemlerinin isletmesinden sorumlu personelin konulariyla ilgili teknik bilgi diizeylerini
glncel tutmalari ¢calisma sirekliligi agisindan 6énemli oldugundan, egitim planlamalari periyodik olarak
yapilmali, bltce ayrilmali, egitimlere katilim saglanmali ve egitim etkinligi degerlendirilmelidir.

g)Yetkiler, “gbrevler ayrim” ve “en az ayricalik” esash olmalidir. “Gérevler ayrimi”, rollerin ve
sorumluluklarin paylastiriimasi ile ilgilidir. Bu paylasim ile kritik bir siirecin tek kisi tarafindan kirilma
olasihgl azaltilmahdir. “En az ayricalik” ise kullanicilarin gereginden fazla yetkiyle donatilmamasidir.
Sorumlu olduklari isleri yapabilmeleri icin yeterli olan asgari erisim yetkisine sahip olmalidir.

h)Calisanlar, kendi isleri ile ilgili olarak bilgi glivenligi sorumluluklari, riskler, gérev ve yetkileri hakkinda
periyodik olarak egitilmelidir. Yeni ise alinan elemanlar icin de bu egitim, uyum sireci sirasinda
verilmelidir.

1)Galisanlarin 5651 sayili kanun uyarinca sistemlere erisim aktiviteleri izlenmelidir.

i)Calisanlarin baska gorevlere atanmasi ya da isten ayrilmasi durumlarinda isletilecek siirecler
tanimlanmalidir. Erisim yetkilerinin, kullanici hesaplarinin, token, akilli kart gibi donanimlarin iptal
edilmesi, geri alinmasi veya giincellenmesi saglanmali, varsa devam eden sorumluluklar kayit altina
alinmalidir.
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Bilgi Sistemleri Genel Kullanim Politikasi

(1) Bilgi sistemlerine sahip olma ve bu sistemleri genel kullanim kurallari asagida belirtilmistir.

a)Belediyenin glivenlik sistemleri kisilere makul seviyede mahremiyet saglasa da, Belediye blinyesinde
olusturulan tim veriler Belediyenin milkiyetindedir.

b)Kullanicilar bilgi sistemlerini kisisel amacglarla kullanmamalidir. Bu konuda ilgili politikalar dikkate
alinmalidir.

c)Belediye, aglari ve sistemleri periyodik olarak denetleme hakkina sahiptir.
¢)Belediye bilgisayarlari etki alanina dahil edilmelidir.
d)Bilgisayarlarda oyun ve eglence amagli programlar calistiriimamali ve kopyalanmamalidir.

e)Belediye Bilgi islem Mudirlugiiniin bilgisi ve onayi olmadan Belediye Ag sisteminde (web hosting,
eposta servisi vb.) sunucu nitelikli bilgisayar bulundurulmamalidir.

f)Muddarlikte sorumlu bilgi islem personeli ve ilgili teknik personel haricindeki kullanicilar tarafindan aga
baglh cihazlar lGzerindeki ag ayarlari, kullanici tanimlari, kaynak profilleri gibi ayarlar degistirilememelidir.

g)Bilgisayarlara lisanssiz program yiklenmemelidir.

g)Gerekmedikge bilgisayar kaynaklari paylasima acilmamalidir. Kaynaklarin paylasima acgilmasi halinde de
mutlaka sifre kullanma kurallarina gore hareket edilmelidir.

h) Kullanici, bilgi teknolojileri kapsamindaki bilisim kaynaklarina zarar vermemeli, isleyisi aksatma,
yavaslatma veya durdurma eylemlerinde bulunmamall, icerigini izinsiz olarak degistirmemelidir.

(2) Bilgi sistemleri genel yapilandirmasi ile ilgili kurallar asagida belirtilmistir.

a)Dizustl bilgisayarin ¢alinmasi/kaybolmasi durumunda, durum fark edildiginde en kisa zamanda ilgili
Mudurlige haber verilmelidir.

b)Bitin cep telefonu, PDA (Personal Digital Assistant) vb cihazlar Belediyenin agi ile senkronize olsun
veya olmasin sifreleri aktif halde olmahdir. Kullanilmadigi durumlarda kablosuz erisim (kizilGtesi,
bluetooth, vb) o6zellikleri aktif halde olmamalidir ve miimkiinse anti-viriis programlari ile yeni nesil
virtslere karsi korunmalidir.

c)Kullanicilar tarafindan gonderilen e-postalarda geregine gore asagidaki sekilde bir agiklama yer
almalidir. “Bu e-posta is icin génderilenler hari¢ sadece yukarida isimleri belirtilen kisiler arasinda 6zel
haberlesme amacini tasimaktadir. Size yanhslikla ulasmissa litfen gonderen kisiyi bilgilendiriniz ve mesaji
sisteminizden siliniz. Belediye bu mesajin icerigi ile ilgili olarak hicbir hukuksal sorumlulugu kabul
etmemektedir.”
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¢)Kullanicilar ag kaynaklarinin verimli kullanimi konusunda dikkatli olmalidir. E-posta ile génderilen blylk
dosyalarin sadece ilgili kullanicilara gonderildiginden emin olunmali ve mimkinse dosyalar
sikistiriimalidir.

d) Bilgisayar basindan uzun sireli uzak kalinmasi durumunda bilgisayar kilitlenmeli ve 3.sahislarin
bilgilere erisimi engellenmelidir.

e) Bitin kullanicilar kendi bilgisayar sisteminin glivenliginden sorumludur. Bu bilgisayarlardan
kaynaklanabilecek, kuruma veya kisiye yonelik saldirilardan (Ornegin; elektronik bankacilik, hakaret-
siyaset icerikli mail, kullanici bilgileri vs.) sistemin sahibi sorumludur.

f) Ag giivenligini (Ornegin; bir kisinin yetkili olmadigi halde sunuculara erismek istemesi) veya ag trafigini
bozacak (packet sniffing, packet spoofing, denial of service vb.) eylemlere girismemelidir.

g) Port veya ag taramasi yapilmamalidir.
h) Kurumun bilgisayarlarini kullanarak taciz veya yasadisi olaylara karisiimamalidir.

1) Kullanicilarin kisisel bilgisayarlari izerine Bilgi islem Miidirligiiniin onayi alinmaksizin herhangi bir
¢evre birimi baglantisi yapilmamalidir.

i) Kurum bilgileri kurum disindan Ggincu kisilere iletiimemelidir.

j) Kurumun kullanmakta oldugu yazilimlar hari¢ kaynagi belirsiz olan programlari (Dergi CD’ leri veya
internetten indirilen programlar vs.) kurmak ve kullanmak yasaktir.

k) Personel, kendilerine tahsis edilen ve kurum calismalarinda kullanilan masalsti ve dizlsti
bilgisayarlarindaki kurumsal bilgilerin giivenligi ile sorumludur.

) Bilgi islem Midirligi tarafindan yetkili kisiler kullaniciya haber vermeksizin yerinde veya uzaktan,
calisanin bilgisayarina erisip glivenlik, bakim ve onarim islemleri yapabilir. Bu durumda uzaktan bakim ve
destek hizmeti veren yetkili personel kisisel bilgisayardaki kisisel veya kurumsal bilgileri gériintiileyemez,
kopyalayamaz ve degistiremez.

m) Gerekmedikge bilgisayar kaynaklari paylasima acilmamalidir, kaynaklarin paylasima agilmasi halinde
de mutlaka sifre kullanma kurallarina gére hareket edilmelidir.

n) Birimlerde sorumlu Bilgi islem personeli ve ilgili teknik personel bilgisi disinda bilgisayarlar iizerindeki
ag ayarlari, kullanici tanimlari, kaynak profilleri vs. lizerinde mevcut yapilmis ayarlar hicbir surette
degistirilmemelidir.

o) Bilgisayar Gzerinde bir problem olustugunda, yetkisiz kisiler tarafindan midahale edilmemeli, ivedilikle
Bilgi islem Miidiirligiine haber verilmelidir.

0) Bilgisayar Gzerinde bir problem olustugunda, yetkisiz kisiler tarafindan miidahale edilmemeli, ivedilikle
Bilgi islem Miidiirligiine haber verilmelidir.
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p) Belediye’'nin bitln calisanlari “Bilgi Glvenligi Politikalarin” bilmek ve uygulamak ile yikimltdir. Aksi
belirtilmedikge 3. taraflar da bu politikaya uymakla yikimladdar.

r) Kurum bilisim kaynaklari, T.C. yasalarina ve bunlara bagh yonetmeliklere aykiri faaliyetler amaciyla

kullanilamaz.

Kurum yonetimi olarak “Kurum Bilgi Guivenligi Politikasi”’nin uygulanmasinin saglanmasinin ve
kontrolinin yapilmasinin giivenlik ihlallerinde de gerekli yaptirimin icra edilmesinin yénetim tarafindan
desteklendigini beyan ederim.
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